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Arbeitnehmerdatenschutz nach DSGVO und BDSG n.F.

Allgemeine Vorgaben der DSGVO

Besondere Vorgaben der DSGVO fir den
Beschaftigtendatenschutz

. Voraussetzungen des § 26 BDSG n.F.




S
2 o
= O
en
me

Re)
o0 ©
= o

S
<5
- >

. -
L B - 5
3.9 % %0 . % " " S "N N
'y % L 2 9 YY" Y NS
2 Y S YN NN Y YN N\

' A Y 3 0 S
“Ad“‘ l‘lvltl
Y Sy D Py Y YN NN
2 Y Y Y Y Y NSNS
‘o) Y9 Y Y YOS
LTYP@® Y Y@ Y@ D Y Y
YY Y@ Y@ )P Y Y YN Y
YYIp® Y Y@@ )Y VY)Y
YYY®Y Y Y@ Y™ Y Y VY
YYD Y VY Y %Y YYD VY S
YYD YT Y Y Y YY) Y)Y VY)Y

e Y Ipe Y o ) 1eo )
u OO0 D0 IO

f

[




l. Allgemeine Vorgaben der DSGVO

Unternehmen

- =
<

Datenschutz-Management

= Strukturen, Prozesse, Policies, z.B.
Datenschutz-Folgenabschitzung

>

EDokumentation

= z.B. Verarbeitungsverzeichnis

B e Betroffene
[}

\ Betroffenenrechte o

| ohne Aufforderung (Push) ‘

|

E = z. B. Informationspflicht Kunden,

| Dritte

I Betroffenenrechte
c

2 auf Aufforderung (Pull)

= z.B. Auskunftsrecht, Recht auf
Loschung



|. Allgemeine Vorgaben der DSGVO

1. Verordnung anstatt Richtlinie

« Unmittelbare Geltung der Verordnung in allen Mitgliedsstaaten, Art.
288 Abs. 2 AEUV (kein Umsetzungsakt erforderlich!) ab 25. Mai 2018

- Anwendungsvorrang vor nationalem Recht, z. B. vor GwG oder KWG

2. Globale Anwendung der DSGVO

 Extraterritoriale Wirkung durch neues Marktortprinzip

- Anwendung trotz fehlender Niederlassung in
der EU in den Fallen des Art. 3 Abs. 2 DSGVO

Achtung: DSGVO ist
keine
Auffangregelung,

sondern
"Vorrangvorschrift"



|. Allgemeine Vorgaben der DSGVO

3. Wesentliche Prinzipien der Datenverarbeitung nach der DSGVO

Abs.1 (a) RechtmiiBigkeit (Verbot mit
Erlaubnisvorbehalt)
Abs.1 (a) Treu und Glauben (VerhiltnismiéBigkeit,
vgl. EWG 4)
Abs.1 (a) Transparenz

Abs.1 (¢c)Datenminimierung

Abs.1 (b) Zweckbindung

Abs.1 (d) Richtigkeit

Abs.1 (e) Speicherbegrenzung

Abs. 1 (f) Integritit und Vertraulichkeit

[ Abs. 2 Rechenschaftspflicht
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|. Allgemeine Vorgaben der DSGVO

4.

Drastisch erhohte BuBigelder, Art. 83 DSGVO

GeldbuBen sollen ,in jedem Einzelfall wirksam, verhaltnismafig und abschreckend®
sein, Art. 83 Abs. 1 DSGVO

Bei groBen Unternehmen/Konzernen sind ohne Weiteres dreistellige
Millionenbetriage moglich

Muss jeder VerstoB mit einem BuBgeld geahndet werden?

BuBigeld nur gegen verantwortliche Stelle oder auch gegen handelnde Personen
(wegen des Verweises in § 41 BDSG auf das Gesetz liber Ordnungswidrigkeiten)?

Entscheidet der Europaische Datenschutzausschuss

auch tiber BuBlgeldverstofe?
BuBgelder bis 20 Mio.
Euro oder 4% des

globalen
Jahresumsatzes, je
nachdem was hoher ist



|. Allgemeine Vorgaben der DSGVO

5. Deutlich erweiterte zivilrechtliche Haftung, Art. 82 Abs. 1 DSGVO
* Ausdriicklich auch Erstattung immaterieller Schaden
« Massiv erweiterte Beweislast nach Art. 24 Abs. 1 DSGVO
» Moglichkeit von Verbandsklagen

6. Erweiterte Dokumentations- und Nachweispflichten
« Rechenschaftspflicht fiir Datenschutzgrundsatze, Art. 5 Abs. 2 DSGVO

. II\)Iggl\\;v(seispﬂicht des Verantwortlichen bzgl. Einhaltung der DSGVO, Art. 24 Abs. 1

7. Erweiterte Transparenzanforderungen & Betroffenenrechte
* Grundprinzip der Verordnung, vgl. Art. 5 Abs. 1 lit. (a) DSGVO

. grsné%rgreiche Informationspflichten des Verantwortlichen nach Art. 12 bis 15

* Umfangreiche Auskunftspflichten nach Art. 15 DSGVO
« Umfassendere Loschpflichten nach Art. 17 DSGVO
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|. Allgemeine Vorgaben der DSGVO

8. Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DSGVO

« Aufsichtsbehorden werden voraussichtlich bei Untersuchung regelmafig das Verzeichnis anfordern
-> entsprechend sollten Unternehmen besonders sorgfaltig bei der Erstellung vorgehen!

9. Datenschutz-Folgenabschatzung, Art. 35 DSGVO

* Durchfiihrung durch Verantwortlichen vor Verarbeitungen mit Risiken fiir betroffene Personen
(z.B. vor internen Ermittlungen)

« Bei weiterhin hohem Risiko fiir Betroffenenrechte: Pflicht zur Konsultation der
Aufsichtsbehorde, Art. 36 Abs. 1 DSGVO

10. Zusatzliche Verantwortung und Haftung fiir Datenschutzbeauftragte
-  Umfassende Uberwachungspflichten des DSB, Art. 39 Abs. 1lit. (b) DSGVO

» Scharferer HaftungsmaBstab: Straf- und ordnungswidrigkeitsrechtliche Haftung sind moglich (vgl.
Art. 84 DSGVO, § 42 BDSG)
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Il. Besondere Vorgaben der DSGVO fir den Beschaftigtendatenschutz, Art. 88 DSGVO

Art. 88 Abs. 1 DSGVO: Offnungsklausel

« Mitgliedsstaaten regeln den Datenschutz im Beschaftigungsverhiltnis einzelstaatlich

* Betriebsvereinbarungen konnen die Verarbeitung personenbezogener Daten im
Beschaftigungskontext erlauben, miissen aber gegebenenfalls massiv angepasst werden

« Mit § 26 BDSG-neu hat der Gesetzgeber von der Offnungsklausel Gebrauch gemacht und regelt
mit dieser Norm den kiinftigen Datenschutz am Arbeitsplatz

« Streitig: erlaubt Art. 88 Abs. 1 DSGVO lediglich die Konkretisierung der Datenverarbeitung im
Beschaftigungskontext oder ist eine Erhohung oder Absenkung des Schutzniveaus der
DSGVO moglich?

Art. 88 Abs. 2 DSGVO: Materielle Anforderungen an nationale

Regelungen

*  Gem. Art. 88 Abs. 2 DSGVO sind lediglich Vorschriften (dies gilt auch fiir Kollektivverein-

barungen) erlaubt, die "angemessene und besondere MaBnahmen zur Wahrung der menschlichen
Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Person" umfassen

Hogan Lovells | 11



Ill. Voraussetzungen des
§ 26 BDSG n.F.




I1l. Voraussetzungen des 8 26 BDSG n.F.
Allgemeines zu § 26 BDSG n.F.

« Der Gesetzgeber greift erkennbar auf bekannte Mechanismen und Vorgaben des
bisherigen § 32 BDSG a.F. zuriick, vgl. hierzu auch die Gesetzesbegriindung, BT-Drs.

18/11325, 96 u. 97:
"§ 26 fiihrt die spezialgesetzliche Regelung des § 32 BDSG a. F. fort."
* Der Wortlaut ist an die Terminologie der DSGVO angepasst

* §26 BDSG n.F. ist umfangreicher und detaillierter als der bisherige § 32 BDSG
a.F.

» Die Vorschrift kniipft auch an die Rechtsprechung des BAG zu Art. 32 BDSG
a.F. an; fraglich ist jedoch, ob die Ubertragung von nationalem Richterrecht den
Vorgaben von Art. 88 Abs. 2 DSGVO genitigt
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I1l. Voraussetzungen des 8 26 BDSG n.F.

§ 26 BDSG n.F. — Zusammenfassung: Das Wichtigste auf einen Blick

§ 26 BDSG n.F. greift auf
wesentliche Strukturen
und Regelungen des
bisherigen § 32 BSDG a.F.

zuruck

Datenverarbeitungen fir
andere Zwecke als solche

des Beschaftigungs-

verhaltnisses konnen § 26 BDSG n.F. ist

Arbeitgeber auf die umfangreicher und

allgemeinen detaillierter als § 32

Erlaubnisvorschriften der BDSG a.F.

DSGVO stiitzen, z.B. auf
Art. 6 Abs. 1 oder auf Art.
9 Abs. 2 DSGVO

Gesetzesbegriindung zur
Erforderlichkeit: Es muss ein
angemessener Interessenausgleich
der betroffenen
Grundrechtspositionen von
Arbeitgeber und Beschaftigten
erfolgen

Betriebsvereinbarungen
bleiben eine sinnvolle und
belastbare Moglichkeit zur
Regelung der Verarbeitung

von Beschaftigtendaten
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I1l. Voraussetzungen des 8 26 BDSG n.F.

Datenverarbeitung auf Grundlage einer Betriebsvereinbarung

"(4) Die Verarbeitung personenbezogener Daten, einschliefilich
besonderer Kategorien personenbezogener Daten von Beschdftigten fiir
Zwecke des Beschdftigungsverhdltnisses, ist auf der Grundlage von
Kollektivvereinbarungen zuldassig. Dabei haben die
Verhandlungspartner Artikel 88 Absatz 2 der Verordnung (EU)
2016/679 zu beachten.”

Vgl. aktuell
§ 4 Abs. 1 BDSG a.F.:

BV als "andere
Rechtsvorschrift"



I1l. Voraussetzungen des 8§ 26 BDSG n.F.

Ankniipfungspunkte fiir Betriebsvereinbarungen zum Datenschutz:

Beschaftigungsverhaltnis Einforderung

Eingang
Bewerbungs-
unterlagen

Bewerbungs-

gespriich Entscheidung

@°

* Vergleich mit
anderen
Bewerbern

* Eingang der
Bewerbungs-
unterlagen

* Gespriach(e)

* Welche Fragen
sind zuléssig?

* Datenerfassung * Einstellungs-

des Bewerbers * Besprechung der  entscheidung
Bewerbungs-
« Uberpriifung der unterlagen * Loschen
Eignung fiir die abgelehnter
konkrete Stelle Bewerber?

* Nachfragen oder
Recherchen?

Einstellung Begriindung Durchfiihrung Beendigung Nachlese
* Erstellung + Aufnahme in » Welche Daten *Z.B. * Zeugnis
Arbeitsvertrag Mitarbeiter- fallen bei der Sozialauswahl?
datenbanken Arbeit an? * Arbeitspapiere

* Verschickung B
offizielles Angebot ¢ Ubermittlung von ¢ Verhaltens- und

Personaldaten an  Leistungs-
¢ Unterzeichnung Konzern- kontrollen?
Arbeitsvertrag unternehmen
» Compliance-
¢ Gehaltszahlungen  Kontrollen
* Interne
Ermittlungen?

* Abmahnungen?
» Kiindigung

* Gerichtsverfahren

* Betriebsrente?

 Loschen von
Daten
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I1l. Voraussetzungen des 8 26 BDSG-neu

Beispiele fur Regelungsmoglichkeiten in Betriebsvereinbarungen zum Datenschutz:

* Betriebsvereinbarung als datenschutzrechtliche Erlaubnisnorm definieren
« Allgemeine Datenschutzgrundsatze festlegen (Rahmenbetriebsvereinbarung)
« Aufklirungs- und Informationspflichten konkretisieren

* Konkreter Sachverhalt der Datenverarbeitung
Zwecksetzung

* Regelungen zu Leistungs- und Verhaltenskontrollen
¢ Bestimmung konkreter SchutzmaBnahmen
* Regelungen zur moglichen Datenverarbeitung im Konzern

* Reaktionen auf unzulassige Datenverarbeitungen durch Mitarbeiter

Hogan Lovells | 17



Tim Wybitul
Partner, Frankfurt

Tim Wybitul berat Unternehmen im Datenschutz und zu angrenzenden Fragen wie Compliance, Arbeitsrecht und bei
internen Ermittlungen. Schwerpunkte der Beratung von Tim Wybitul liegen bei der Einflihrung und Anpassung interner
Regelungen und Systeme zum Umgang mit personenbezogenen Daten und IT-Systemen sowie der Einfiihrung und
Verbesserung effektiver Datenschutz Management Systeme (DSMS). Auch bei der Verhandlung entsprechender
Betriebsvereinbarungen verfligt er als Fachanwalt fir Arbeitsrecht iber umfassende Erfahrungen.

Tim Wybitul ist Autor zahlreicher Veroffentlichungen zu Datenschutz und zu Compliance, darunter der kiirzlich erschienene
Praxisleitfaden ,,EU-Datenschutz-Grundverordnung im Unternehmen®. Tim Wybitul ist Herausgeber der im C.H. Beck Verlag
erscheinenden ,Zeitschrift fiir Datenschutz” (ZD). Der Deutsche Bundestag bestellte Wybitul zum Einzelsachverstiandigen
fir einen Gesetzentwurf zu Datenschutzfragen. Bundesarbeitsgericht und Bundesgerichtshof zitieren seine
Vero6ffentlichungen in mehreren Entscheidungen.

Relevante Beispiele seiner Tatigkeit

— Beratung eines internationalen Bau- und Servicekonzerns zur Umsetzung der DSGVO

— Beratung einer grofRen deutschen Landesbank zur Umsetzung der DSGVO

— Beratung mehrerer weiterer Unternehmen zur Implementierung der DSGVO

— Beratung einer GroBbank zu datenschutzrechtlichen Fragen bei Fusion mir anderem Institut

— Fortlaufende Beratung einer GroBbank zu Fragen des Beschéftigtendatenschutzes und sonstigen datenschutzrechtlichen
Anforderungen

— Beratung einer sehr groRBen deutschen Versicherung zu Datenschutz und Compliance

+49 69 962 36 321
tim.wybitul@hoganlovells.com

Awards und Rankings

— Fihrender Name im Datenschutz — JUVE Handbuch
2015/2016 und 2016/2017

— sehr gut, sehr pragmatisch u. Giberaus praxisbezogen®,
Mandant - JUVE Handbuch 2016/2017

— ,hat absolut Boardroom Grade*”, , bester Datenschiitzer auf
dem Markt“, Mandanten - JUVE Handbuch 2016/2017

— "Immer I6sungsorientiert, kluge Beratung mit Blick fiirs
Wesentliche", Mandant - JUVE Handbuch 2015/2016

— ,sehr tiefe Kenntnis im Datenschutz u. dem Bereich interne
Ermittlungen, kreativ, [6sungsorientiert”, Wettbewerber;
JUVE Handbuch 2015/2016

— "brillanter Jurist mit klarem Blick fur die Praxis", Mandant —
JUVE Handbuch, 2013/14

— Haufig empfohlener Anwalt fiir Datenschutz, Compliance
und Arbeitsrecht - JUVE Handbuch 2015/2016

— "prillanter Datenschutzmann", Wettbewerber; JUVE
Handbuch 2015/2016
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